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. . EMENTA: REQUER DA PREFEITURA
Adiadopara 2 proxima | UNICIPAL DE CAMPINA GRANDE A

ELABORACAO CARTILHAS COM DICAS DE
Em: / /2009 |PROTECAO AOS USUARIOS DE INTERNET
PARA A DISTRIBUICAO JUNTO AS LAN
HOUSES E CIBER CAFES.

Presidente
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Senhor Presidente,

REQUEIRO a Vossa Exceléncia, nos termos do Art. 165 do Regimento Interno, depois de ouvido o Plenario desta
Douta Casa, que seja solicitado a PREFEITURA MUNICIPAL DE CAMPINA GRANDE a elaboracdo de cartilhas com dicas
de protegdo aos usudrios de internet para a distribui¢do junto as Lan Houses e Ciber Cafés.

O objetivo da elaboragdo das cartilhas é prevenir os internautas de possiveis golpes praticados pela rede mundial
de computadores. Algumas das informagdes que ird conter na cartilha sdo que: a Justiga nunca vai lhe enviar intimagdo
s pela internet; as instituigdes bancarias jamais solicitardo informagdes pessoais por e-mail; a TV Globo ndo disponibilizaria
videos eréticos do BBB pelo orkut; os Correios ndo possuem servigo de telegrama on-line; mulheres desconhecidas ndo
teriam motivo para |lhe enviar fotos em poses sensuais; e muito menos “amigos” jamais vistos teriam “fotos
inesqueciveis” para dividir com vocé. Antes de se preocupar ou se interessar com alguma mensagem do tipo, €
importante lembrar que estas sdo apenas algumas estratégias usadas atualmente por quadrilhas que buscam dados
sigilosos na rede.

Se no inicio da internet o envio em massa de mensagens eletrénicas ndo autorizadas (conhecidos por spam) ja
era um dos maiores problemas da rede, agora que o processo estd mais organizado, os prejuizos sdo ainda maiores, e
mesmo que os internautas paraibanos j& conhegam a prética, muitos confessam que ainda caem nos golpes e armadilhas.
Nos primérdios, os spams se resumiam a meros anincios comerciais, que lotavam as caixas de entrada dos e-mails, mas
ndo provocavam maiores prejuizos. Hoje, diferente de antigamente, as mensagens estdo sempre repletas de virus e
programas espifes que se instalam nos computadores e passam a vasculhar todas as informagdes passadas pelo usudrio.
O objetivo das quadrilhas responsdveis pelos e-mails enviados é o de descobrir senhas bancarias ou de cartdes de crédito.
Uma vez com estas informagdes, eles tém mecanismos para realizar transferéncias bancdrias e comprar produtos no
nome de suas vitimas.

Hoje apenas na Paraiba, existem aproximadamente 300 inquéritos que investigam desfalques financeiros
provocados a partir da internet. Os principais lesados sdo clientes de bancos que cairam em algumas das armadilhas
supracitadas, e que acabaram instalando inconscientemente um programa espido no proprio computador.

‘ Segundo a Policia Federal esses crimes sdo dificeis de serem descobertos, e por isso a melhor opgdo seria se
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E antecipar ao problema e tomar certos cuidados ao usar a internet. E importante que ninguém abra e-mails de quem ndo
conhece, e mesmo que alguém conhecido lhe envie uma mensagem com um link, ndo custa nada conferir antes se a

T mensagem é confidvel.
Falando de um perfil para o “criminoso cibernético”, geralmente sdo jovens de classe média e com bom nivel

intelectual. Por este motivo, deve-se alertar os pais para desconfiarem de possiveis compras caras dos filhos. pois se ele
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‘L! > &} estd comprando bens muito mais caros do que sua mesada possibilitaria, esta na hora de desconfiar e tentar descobrir o
. DI} que estd acontecendo.

o« Segue abaixo mais alguns cuidados necessdrios para se proteger dessa modalidade de crime:

e 1 - Saia usando Logout, Sair ou equivalente; 2 - Crie senhas dificeis de serem descobertas; 3 - Mude a sua senha

periodicamente; 4 - Use navegadores diferentes; 5 - Cuidado com downloads; 6 - Atente-se ao usar Windows Live
Messenger, Google Talk, AIM, Yahoo! Messenger, entre outros; 7 - Cuidado com e-mails falsos; 8 - Evite sites de
conteudo duvidoso; 9 - Cuidado com anexos de e-mail; 10 - Atualize seu antivirus e seu antispyware; 11 - Cuidado g0
fazer compras na internet ou usar sites de bancos; 12 - Atualize seu sistema operacional; 13 - Atualize também o5 _seus
programas; 14 - N3o revele informagdes importantes sobre vocé; 15 - Cuidado ao fazer cadastros.

Que a decisdo desta Casa seja comunicada aos referidos enderegos. Vide verso.

Sala das Sessdes da Cdmara Municipal de Ca%
FERNANDO CARVAL

Vereador do PMDB




X VENEZIANO VITAL DO REGO (PREFEITO)
Av. Rioc Branco, 304, centro, nesta cidade

» PROCON CAMPINA GRANDE
Rua Afonso Campos , 304 2¢ andar - centro, nesta cidade.

ASSOCIACAO COMERCIAL DE CAMPINA GRANDE
Av. Floriano Peixoto, Centro, nesta cidade

CDL - CAMPINA GRANDE
Rua Bardo do Abiai, 24/28, Centro, nesta cidade.

SAB DO CATOLE . )
Rua Dr. Jodo Pequeno s/n, Catolé, nesta cidade.

SAB DO SANDRA CAVALCANTE
Rua Luiz Sodré Filho, 275, Sandra Cavalcante, nesta cidade,

ASSOCIACAO DOS MORADORES DO JD. VERA LUCIA It
Av. Antbnio Villarim, 40A, Catolé, nesta cidade.

SAB DE BODOCONGO
Rua Eduardo Ferreira Ramos, s/n , Bodocongd, nesta cidade

CLUBE DE MAES DE BODOCONGO
Rua Eduardo Ferreira Ramos, 501, Bodocongd, nesta cidade.

RADIO COMUNITARIA LAGAR FM
Rua José da Silva Amorim, 06 - Malvinas, nesta cidade.

RADIO COMUNITARIA ARIUS FM
Av. Elpidio de Almeida, 1821, Catolé, nesta cidade

CONEXAO LAN HOUSE
Rua Dr Gegvani Gioia, 32 lj 1 - Cruzeiro, nesta cidade.

INTERNETNOW
Av. Pref Severino Bezerra Cabral, 1190 — Catolé, nesta cidade.

POINT VIRTUAL-INTERNET
Tv. Vigdrio Calixto, 1218 - Catolé, nesta cidade.

X DIVISAO DE IMPRENSA DESTA CASA LEGISLATIVA.



